Instituto Veracruzano
de acceso a la informacién
y proteccion de datos personales

Taller de Obligaciones en materia de
Proteccion de Datos Personales



Objetivo
Dar a conocer las obligaciones que
deben cumplir los sujetos obligados
como responsables del tratamiento de
los datos personales, conforme a lo
dispuesto en la Ley 316 de Proteccion
de Datos Personales.




Ejes Rectores

Avisos de Privacidad y Sistemas de Datos
Personales

Sistema de Gestion de Seguridad y Documento
de Seguridad

Procedimiento de Investigacion y
Verificacion

Evaluacion de Impacto

Auditorias Voluntarias

Procedimiento de solicitud ARCO, Recurso de
revision, estructura de la resolucion.

Casos practicos




Ejes rectores




Atribuciones de los Organismos Garantes

Conocer, sustanciar y resolver los recursos de
revision interpuestos por los titulares.

Imponer medidas de apremio para asegurar el
cumplimiento de las resoluciones

Vigilar el cumplimiento de la LPDPPSO
Evaluar el desempeno de los responsables
Promover la capacitacion y actualizacion en

materia de PDP
Emitir recomendaciones no vinculantes
g correspondientes a la Evaluacion de Impacto

wai . Entre otras...
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Marco Normativo

Convenio 108 Para la Proteccion de las personas con
respecto al tratamiento automatizado de datos
personales.

Constitucion Politica de los Estados Unidos Mexicanos
articulo 16.

Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

Ley 316 de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Veracruz de Ignacio
de la Llave.

Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como la
elaboracion de versiones publicas.

Lineamientos de portabilidad.



Marco Juridico

Federal
Ley General de
Proteccion de Datos
Personales en posesion
de Sujetos Obligados
Sector publico g

Local

Ley 316 de Proteccion de
Datos Personales en

Proteccion de posesion de Sujetos
datos personales [l Obligados

Ley Federal de Proteccion

Sector privado —-= J¢ Datos Personales en

posesion de Particulares
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Conceptos basicos « * «
4y i g

A Beef ()

Derechos

Datos personales

Tratamiento ﬁ “ﬁ Verificacion

Transferencia

I!E-
e

lll ‘ W4
RERCR Evaluacion de
gl Impacto

Dﬁi‘

Portabilidad




Figuras ante la Autoridad

Persona fisica a quien corresponden los
datos personales.

Cualquier sujeto obligado que decide y
determina los fines, medios y demas
cuestiones relacionadas con
determinado tratamiento de datos
personales.

La persona fisica o juridica, publica o
privada, ajena a la organizacion del
responsable, que sola o conjuntamente
l con otras trate datos personales por
iUai cuenta del responsable.




Principios y Deberes

Responsa

Finalidad

bilidad

Seguridad
Confidencialidad Wk

Informacion

Consenti
miento

Proporcio
s nalidad
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Comité de Transparencia

Coordinar, supervisar y realizar las acciones necesarias
para garantizar la PDP.

Incluir procedimientos para asegurar mayor eficiencia para
el ejercicio de los derechos ARCO

Establecer y supervisar la aplicacion de criterios
especificos

Supervisar el cumplimiento de las medidas controles y
acciones previstas en el documento de seguridad.

Dar seguimiento a las resoluciones

Establecer programas de capacitacion para los servidores
publicos

Dar vista al Organo Interno de Control ante la presuncion

de irregularidades respecto al tratamiento de los datos
personales



Aviso de Privacidad vy
Sistemas de Datos
Personales

PRIVACIDAD
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Aviso de Privacidad ;Queé es?

Documento a disposicion
del titular de forma fisica,
electronica o en cualquier
formato generado a partir
de que se recaban los
datos personales con la
finalidad de informar el
tratamiento de los
mismos.

e

Privacidad




Aviso de Privacidad Integral debera incorporar:

|. La denominacion del responsable;
ll. EI domicilio del responsable;

lll. Las finalidades del tratamiento para las
cuales se obtienen los datos personales,

distinguiendo aquéllas que requieran el
consentimiento del titular;

V. Los datos personales que seran sometidos a
tratamiento, identificando aquéllos que son

sensibles:
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V. ElI fundamento legal que faculta al
responsable para llevar a cabo:

a) El tratamiento de datos personales, y

b) Las transferencias de datos personales que,
en su caso, efectlue con autoridades, poderes,
entidades, organos y organismos
gubernamentales de Ilos tres oOrdenes de
gobierno y las personas fisicas o morales de
caracter privado;

VI. Cuando se realicen transferencias de datos
personales que requieran consentimiento, se
debera informar:

a) Las autoridades, poderes, entidades, organos
y organismos gubernamentales de los tres
ordenes de gobierno y las personas fisicas o
morales a las que se transfieren los datos
personales, y

b) Las finalidades de estas transferencias.
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VIl. Los mecanismos y medios disponibles para
gue el titular, en su caso, pueda manifestar su
negativa para el tratamiento de sus datos
personales para finalidades y transferencias de
datos personales que requieren el
consentimiento del titular; y

VIIl. Los mecanismos, medios y procedimientos
disponibles para ejercer los derechos ARCO;

IX. El domicilio, teléfono y correo electronico
institucional de la Unidad de Transparencia; y

X. Los medios através de los cuales el
responsable comunicara a los titulares los
cambios al aviso de privacidad.
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|. La denominacion del responsable;

ll. Las finalidades del tratamiento para las cuales
se obtienen los datos personales, distinguiendo

aquellas que requieran el consentimiento del
titular;

lll. Cuando se realicen transferencias de datos
personales que requieran consentimiento, se
debera informar:

a) Las autoridades, poderes, entidades, organos y
organismos gubernamentales de Ilos tres
ordenes de gobierno y las personas fisicas o
morales a las que se transfieren los datos
personales, y

b) Las finalidades de estas transferencias.
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V. Los mecanismos y medios disponibles para
gue el titular, en su caso, pueda manifestar su
negativa para el tratamiento de sus datos
personales para finalidades y transferencias de
datos personales que requieren el
consentimiento del titular; y

V. El sitio donde se podra consultar el aviso de
privacidad integral.
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Sistemas de Datos Personales

Datos personales contenidos en los
ammv , de sujeto obligado que puede

un eto
comprender el tat miento de una o
@IJwerssas) bases de datos para el
cumplimiento de sus funciones.
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Caracteristicas de los Sistemas de

Datos Personales
1.-

Cada responsable debera informar al Instituto sobre la
creacion, modificacion o supresion de sus sistemas
de datos personales;

2.

En las disposiciones que se dicten para la supresion
de los sistemas de datos personales, se establecera el
destino de los datos contenidos en los mismos o, en
Su caso, las previsiones que se adopten para su

destruccion;

3.

De la destruccion de los datos personales podran ser
excluidos aquellos que, con finalidades estadisticas o
historicas, sean previamente sometidos al
procedimiento de disociacion.



iUdi

¢, Como se Deben Conformar los
Sistemas de Datos Personales?

Articulo 41 Ley 316

Descripcion

1) El respoensable que tiene a su cargo
el sistema de datos personales.

-Nombre  completo  del sujeto
obligade  sin  abreviaturas  ni
acrénimos,

2) La denominacion del sistema de
datos personales, la base de datos y el
tipo de datos personales objeto de
tratamiento.

-Nombre que se le otorgara al
Sistema en concordancia con la
actividad que se realiza.

-Indicar si la base de datos es fisica o
automatizada.

-Seleccionar el tipo de datos
personales que se trataran.

(Véase anexo 1, pagina 13).

3) La finalidad o finalidades del
tratamiento.

-Describir en forma clara y sencilla las
finalidades del uso de los datos
personales, asimismo debera enunciar
las finalidades optativas donde el
titular de los datos debera otorgar su
consentimiento o negativa, segun sea
el caso que se presente.

4) El origen, la forma de recoleccién y
actualizacion de datos.

-Motivo por el cual se obtuvieron los
datos (interés personal, tramites,
etc.).

-De qué manera se recolectaron los
datos (personal, via telefdnica, etc.).
-Actividades o procedimientos que
implementa el responsable para
mantener los datos vigentes.

5) El nombre y cargo del area
administrativa responsable del
tratamiento.

-Nombre y cargo del titular del area
gue resguarda la informacién.
-Nombre del area que resguarda la
informacion.




iU

B) Las transferencias de las que
puedan ser objeto, sefalando la
identidad de |os destinatarios.

-Nombre de persona (fisica o maoral),
dependencia o entidad.

-Seleccionar si  es nacional o©
internacional,

7) La normatividad aplicable que dé
fundamentoe al tratamiento en
términos de los principios de finalidad
y licitud.

-Cualquier ley, lineamiento, codigo,
reglamento, manual o similares que
otorgue la atribucion al sujeto
obligado para el tratamiento de los
datos.

8) El modo de interrelacionar la
informacion registrada.

-Areas del sujeto obligado con las que
se compartira la informacion.

9) El domicilio, teléfono y correo
electronico de |la Unidad de
Transparencia ante la que podran
ejercitarse de manera directa los
derechos ARCO.

-Domicilio completo, teléfono con
extension, correg electrénico
institucional y nombre del titular de
la Unidad de Transparencia del sujeto
obligado.

10) El tiempo de conservacion de los
datos.

-Tiempe que el sujeto obligado
resquardara los datos personales para
su tratamiento; esta informacion la
encontraran en sus fichas de
valoracion de archivo y dependera del
valor que se |e otorgue.

11) El nivel de seguridad.

-Seleccionar el nivel de seguridad vy el
tipo de acuerde a los datos
personales que se trataran y los
medios utilizados.

12) En caso de gque se hubiera
presentade wuna violacion de la
sequridad de los datos personales se
indicara la fecha de ocurrencia, la de
deteccion y la de atencion. Dicha
informacion deberd permanecer en el
registro un afio calendario posterior a
la fecha de su atencion.

-indicar si  ha ocurride alguna
violaciébn de seguridad; en caso
afirmativo lleme una o todas estas
opciones, segun corresponda:

+Fecha de ocurrencia.
+Fecha de deteccion.
+Fecha de atencion.




ISistea de Gestion de
Seguridad de los DP




Deber de seguridad

Para garantizar la confidencialidad, integridad
y disponibilidad de los datos personales:

Establecer y mantener
las medidas de Realizar una serie de Documentar las

seguridad actividades actividades mediante
administrativas, interrelacionadas un sistema de gestion
fisicas y técnicas
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¢, Por que nos debe interesar la seguridad de
los datos personales?

La proteccion de datos
personales es un derecho
humano

Ayuda a mitigar los efectos de
una vulneracion a |la
seguridad

Evita danos a la reputacion
del sujeto obligado

Evitar sanciones a servidores

1 publicos
wai




Ley 316 de Proteccion de Datos Personales

; :

Tratamiento Medidas de Seguridad

| Sistema de
Tratamiento



3 Pilares de Seguridad de la Informacion

Tener la Informacion correcta
para la persona correcta en el
momento oportuno

Integridad Confidencialidad Disponibilidad

Institute Veracnzano
dEstuazo's s Fformazion
e St e



Institute Veracnzano
dEstuazo's s Fformazion
e St e

Implementacion de un sistema de gestion

Definicion 1: Conjunto de actividades encaminadas de
manera manual o sistematizada que, dependera del
presupuesto y el personal con que se cuente dentro del
5.0, para implementar las medidas de seguridad de los
datos personales.

Definicion 2: Las acciones relacionadas con las medidas
de seguridad para el tratamiento de los datos personales
deberan estar documentadas y contenidas en un sistema
de gestion



I Ciclo de Vida de un Sistema de Gestion

Planeacion,
diagnodstico y

diseno

Mejora continua y
retroalimentacion

Implementacion

Monitoreo




Documento de Seguridad se elaborara derivado
| del Sistema de Gestion y debera contener lo
siguiente:

1. Respecto de los Sistemas de Datos Personales: \
a) El nombre;

b) El nombre, cargo y adscripcion del administrador de
cada sistema y base de datos;

c) Las funciones y obligaciones del responsable,
encargado o encargados y todas las personas que
traten datos personales;

d) El folio del registro del sistema y base de datos;

e) El inventario o la especificacion detallada del tipo de
datos personales contenidos, vy

f) La estructura y descripcion de los sistemas y bases
de datos personales, lo cual consiste en precisar y

g describir el tipo de soporte, asi como las
| | Qacteristicas del lugar donde se resguardan; /
IDdi




KRespecto de las Medidas de Seguri&

Implementadas:

a) El inventario de datos personales y de los sistemas
de tratamiento;

b) Las funciones y obligaciones de las personas que
traten datos personales;

c) El analisis de riesgos;

d) El analisis de brecha;

e) El plan de trabajo;

f) Los mecanismos de monitoreo y revision de las
medidas de seguridad,;

g) El programa general de capacitacion; y

h) La relacion de personas autorizadas para dar

tratamiento a los datos personales, asi como los
wmisos y derechos de acceso /

L4
| | Nota: Si solicitaran el documento de seguridad se debera realizar una

iUdi version publica explicando de manera general la caracteristicas.



Procedimiento de
Investigacion vy
Verificacion

F




Verificaciones

-La denuncia podra - Cuando el Instituto
presentarse por cuente con indicios
escrito libre, o a que hagan presumir
través de los de manera fundaday
formatos, medios motivada la existencia
electrénicos o de violaciones a la Ley
cualquier otro medio
que al efecto
establezca el
Instituto.
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Procedimiento de Denuncia

Investigaciones
Previas (50dias)
Titular o

cualquier U

persona

l. El nombre de la persona
gue denuncia o de su Q
representante;

1. El domif:ilio (_)_mecﬁo —
para recibir notificaciones; 'S

lll. La relacion de hechos
y los elementos con los Verificacion (50 dias)

(g4

que cuente;
IV. El responsable
denunciado y su domicilio

0 datos de identificacion; El procedimiento concluira con la

V. La firma del
| | denunciante o de su
iDai | representante.

resolucion que dicte el pleno.




Evaluacion de Impacto
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Objeto de la Evaluacion de Impacto en la
Proteccion de los Datos Personales

Identificacion y Acciones y
descripcion de gestion de
riesgos riesgos

Cumplimiento de
principios, Cultura de

deberes, proteccion de

derechos y datos
obligaciones

legales

personales
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EL SUJETO OBLIGADO

Esta evaluacion debera realizarla el sujeto obligado
cuando lleve a cabo tratamiento intensivo de datos
personales.

Debera asegurar el cumplimiento de los principios y
deberes, asi como las obligaciones que seiala la Ley

EL INSTITUTO

El Instituto debera hacer el analisis juridico vy
tecnologico, para evaluar los riesgos de esta nueva
plataforma o bases de datos

Podra realizar observaciones y recomendaciones no
vinculantes



¢, Cuando se debe realizar una Evaluacion de
Proteccion de Datos Personales?

No todos los tratamientos obligan a hacer
evaluacion de impacto la ley establece tres
supuestos:

Cuando se pretendan realizar transferencias
Cuando se traten datos personales sensibles

Cuando existan riesgos inherentes al
tratamiento de los datos personales (ejemplo:
menores de edad)
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Auditorias Voluntarias
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Objeto de las Auditorias Voluntarias

¢ Para que Auditar?
 Para constatar cumplimiento y adecuacion
- Para prevenir irregularidades o faltas

- Para detectar riesgos
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Proceso de Auditoria

Solicita @ Realiza

Constatar la
adaptacion,
adecuacion y
eficacia

Responsables IVAI

Controles,
medidas y
mecanismos
implementados

Voluntariamente

Para el
cumplimiento de
[ la Ley y demas
normativa




2.Respuesta del 3.Planeacion de la
1. Presentacion de la Instituto a la Solicitud auditoria (objetivos,
Solicitud de AV (Aceptar o actividades, recursos,
prevenir) tiempos)

5.Ejecucion
(recopilacion de 6. Informe (reunion
datos vy registro, de ciere)
Anadlisis Evaluacion)

4. Inicio de Auditoria
(revision
documental- en sitio)

7. Seguimiento de
auditoria




Solicitud

Circunstancias
y razones que
motivan la
auditoria

Descripcion de
la auditoria a
solicitar

Personas
autorizadas

Nombre,
cargo y firma

para oiry que motiva la
_rgub_lr auditoria
notificaciones Informacién

nformacion
documentos
que considere
relevantes

Denominacion
y domicilio
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¢ Qué podemos revisar?

Politicas de datos personales.- elementos establecidos
en la Ley, difusion de las politicas, mecanismos para
medir su efectividad.

Programa de Capacitacion en materia de datos
personales.- material, perfiles de capacitadores,
registros de capacitacion, elementos establecidos.

Procedimientos de auditorias internas y externas en
datos personales.- procedimientos para realizar
auditorias, programas de auditorias, registros de
auditorias realizadas, reporte donde se detallen
hallazgos, acciones correctivas.

Revision administrativa por el comité de transparencia
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¢ Qué podemos revisar?

Funciones del responsable al interior en materia de
datos personales

Inventario de Datos Personales

Avisos de Privacidad

Procedimiento de Derechos ARCO

Analisis de riesgo

Vulneraciones de datos personales.- procedimientos de
vulneracion

Controles de seguridad en materia de proteccion de
datos personales

Auditoria a las areas de ftratamiento de datos
personales



Beneficios de la Auditoria Voluntaria

o e oo 950 |
e s s s |
o e 1 |
s s s

Empleo efectivo de recursos |
(e
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Derechos A.R.C.0O. ;Qué son?

Como titular de tus datos personales,
tienes derecho a acceder a ellos,
rectificarlos, a solicitar que se eliminen o
cancelen, asi como a oponerte a su uso. A
estos derechos se les conoce como ARCO
y estan reconocidos en el articulo 16 de la

Constitucion Politica de los Estados
Unidos Mexicanos.

Los Derechos ARCO

(Acceso, Rectificacién, Cancelacién y Oposicion)




Acceso

Es el derecho que tienes de solicitar el acceso a tus
datos personales que estan en las bases de datos,
sistemas, archivos, registros o expedientes del
responsable que los posee, almacena o utiliza, asi
como de conocer informacidn relacionada con el uso
que se da a tu informacion personal.
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Rectificacion

Es el derecho que tienes de solicitar la rectificacion
o correccion de tus datos personales, cuando éstos
sean inexactos o incompletos o no se encuentren
actualizados. En otras palabras, puedes solicitar a
quien posea o utilice tus datos personales que los
corrija cuando los mismos sean incorrectos,
desactualizados o inexactos.
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Cancelacion

Es el derecho que tienes de solicitar que tus
datos personales se eliminen de los archivos,
registros, expedientes, sistemas, bases de
datos del responsable que los posee, almacena
o utiliza. Aunque hay que tomar en cuenta que
no en todos los casos se podran eliminar tus
datos personales, principalmente cuando sean
necesarios por alguna cuestién legal o para el
cumplimiento de obligaciones.

SIGNUP
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Oposicion
Es el derecho que tienes de solicitar que tus datos
personales no se utilicen para ciertos fines, o de
requerir que se concluya el uso de los mismos a fin de
evitar un dafo a tu persona. También en este caso,
como en el anterior, no siempre se podra impedir el

uso de tus datos personales, cuando sean necesarios
por alguna cuestion legal o para el cumplimiento de

obligaciones.
M

CREDITO
BANCARIO Bank Name

1234 S5k74 967k 5432

MONTHY

CARDHOLDER



¢, Como se ejercen los Derechos ARCO?

Reguisitos generales para presentar la selicitud:

- Nombre del titular.
- Documentos que acrediten la identidad del titular.

- En su caso, nombre del representante del titulary
documentos para acreditarse.

- Domicilio o cualquier medio para recibir notificaciones.

- Descripcion clara y precisa de los datos personales y del
derecho que se quiere ejercer o de lo que se solicita.

- En su caso, documentos o informacion que faciliten la
localizacion de los datos personales.
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¢, Como se ejercen los Derechos ARCO?

Acceso

Rectificacion

Cancelacion

Oposicion

- Indicar la modalidad en la prefiere que

se reproduzcan los datos.

- Especificar las modificaciones que se

solicitan y aportar los documentos que
lo sustenten.

- Senalar las causas que motivan la

peticion de que se eliminen los datos,
registros o bases de datos.

- Manifestar las causas o la situacion para

solicitar que concluya el tratamiento y el
dafio que le causaria que dicho
tratamiento continue.



Recurso de Revision

 El titular, por si mismo o a través de su
representante, podran interponer un
recurso de revision, transcurrido el
plazo previsto para dar respuesta a una
solicitud para el ejercicio de los
derechos ARCO sin que se haya emitido

ésta, el titular o, en su caso, su
representante podran interponer el
recurso de revision dentro de los
quince dias siguientes al en que haya
vencido el plazo para dar respuesta.
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Los requisitos minimos exigibles para
interponer Recurso de Revision, son:

l. El responsable ante quien se presento la solicitud
para el ejercicio de los derechos ARCO o de
portabilidad de datos personales;

Il. El nombre del titular que recurre o su representante
Y, en su caso, del tercero interesado, asi como el
domicilio o medio que senale para recibir
notificaciones;

lll. La fecha en que fue notificada la respuesta al
titular, o bien, en caso de falta de respuesta la fecha de
la presentacion de la solicitud para el ejercicio de los

derechos ARCO o de portabilidad de datos personales;
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V. El acto que se recurre y los puntos petitorios, asi
como las razones o motivos de inconformidad:

V. En su caso, copia de la respuesta que se impugnay
de la notificacion correspondiente; y

VI. Los documentos que acrediten la identidad del
titular, y en su caso, la personalidad e identidad de su

representante



Procedimientos
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Procedimiento de Solicitudes de
derechos ARCO

Procedimiento del Recurso de Revision

Estructura de la resolucion emitida por
el pleno

Analisis de Casos Practicos

Criterios



